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Inleiding

De overstap naar Mijn Envida brengt een aantal veranderingen met zich mee. Eén daarvan is het inloggen op
de Mijn Envida pagina.

Om op Mijn Envida te komen loggen we in met een Microsoft account. Als je inlogt wil Envida controleren of je
account geldig is en of je bent wie je zegt dat je bent.

Die controle gebeurt via de zogenaamde dubbele verificatie ofwel Multi Factor Authentication (MFA).

In deze handleiding wordt beschreven hoe je dit moet doen. Dit hoeft maar één keer te gebeuren.

Installeren van de Microsoft Authenticator app op de smartphone.

Om je Microsoft account te controleren gebruiken we de Microsoft Authenticator. Normaal gesproken staat
deze al op je werk telefoon geinstalleerd. Als dat niet het geval is ga dan naar de google playstore.

1.1 Android

1. Opende google play store

2. Zoek op Microsoft Authenticator

Authenticator

Q£ authenticator app

3. Download, installeer en open de Microsoft Authenticator app
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Klik in het volgende scherm op Overslaan. Je krijgt nu het Privacy venster, klik hier op OK en

Gegevensprivacy
Met,e?n tik Microsoft verzamelt niet-

‘ verifiéren persoonlijke gebruiksgegevens
om de app te verbeteren. U kunt
deze instelling uitschakelen.

| L — Ga naar de veelgestelde vragen
in het menu Help voor meer
informatie.

| = .

Voltooi uw aanmeldingspogingen bij
Microsoft-accounts met één tik om te
voltooien.
OVERSLAAN
Als je het onderstaand

scherm krijgt te zien is de app startklaar.

Ga naar Hoofdstuk 2 om de app in te stellen.

Accounts H

Uw eerste account
toevoegen.

Zie het gedeelte Help in het menu voor
verdere ondersteuning.

ACCOUNT TOEVOEGEN

Hebt u al een back-up?
Meld u aan bij uw herstelaccount.

HERSTEL STARTEN




2. Authenticatie instellen.

We gaan nu de App koppelen aan je account.

2.1 Authenticatie instellen met mobiele app.

De MFA kun je thuis instellen op je laptop of computer maar ook op het werk op een computer of op een
mobiel apparaat dat is voorbereid om op Mijn Envida in te loggen.

Onderstaande instructie is bestemd voor het inloggen via de Envida site.

Ga naar hoofdstuk 2.2 als je voor de eerste keer op een computer of mobiel apparaat van het werk
inlogt!

1. Ga naar de website van Envida. (www.envida.nl)

Wijkzorg  Verpleegrorg  En
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2. Scrol op de pagina helemaal naar beneden.

Vragen? 0G00 - 22 33 440 tees o mmat)

3. Klik nu op de tekst Login Mijn Envida.

4. Lognuin.
Vul je gebruikersnaam en wachtwoord in.
Je gebruikersnaam is je personeelsnummer en het wachtwoord is gelijk aan dat van Extranet of
Citrix.
Klik op Aanmelden

Aanmelden met uw Organisatieaccount



http://www.envida.nl/

6. Klik op Volgende
B8 Microsoft

testwijkzorg@envida.nl

Meer informatie vereist

Uw organisatie heeft meer informatie nodig om uw
account veilig te houden

Een ander account gebruiken

Meer informatie

7. Mobiele app kiezen.

In dit scherm kun je kiezen of je de authenticatie via de mobiele app of via telefoon (SMS Code) wilt
instellen. In dit hoofdstuk behandelen we het installeren van de mobiele app.

Stap 1: Hoe kunnen we contact met u opnemen?

Telefoon voor authenticatie

Telefoon voor authenticatie

P~—oerorreverrerden

®  Mij bellen
Volgende
Uw telefoonnummers worden alleen gebruikt voor accountbeveiliging. Hiervoor

worden de standaardkosten van telefoongesprekken en sms-berichten in rekening

gebracht.

Let op! Klik op het driehoekje achter Telefoon voor authenticatie en kies de optie Mobiele app

8. Binnen het venster “hoe wilt u de mobiele app gebruiken” kunt u kiezen of je wilt authentiseren via

een code of een verificatie melding wilt ontvangen. Wij kiezen hier voor de gemakkelijkste methode:
“‘meldingen ontvangen voor verificatie”.

% Microsoft

Aanvullende beveiligingsverificatie

Beveilig uw account door telefonische verificatie toe te voegen aan uw wachtwoord. Bekijk de video voor meer informatie over hoe u uw account kunt beveiligen

Stap 1: Hoe kunnen we contact met u opnemen?




9. Kilik op Instellen.

10. Vervolgens verschijnt onderstaand scherm met de QR-code

nt scannen, voert u de volgende gegevens in uw app in

Volgende annuleren

11. Pak nu je telefoon erbij en open de Microsoft Authenticator APP.
Klik op het Account toevoegen en dan op Werk- of school account

< s

Welk soort account voegt u 1oe?
Uw eerste account

toevoegen. [5] Ander account(Coogle,
Facebook, enzovoort)

o Persoonlijk account

®
Werk- of schoolaccount @
®

Zie het gedeelte Help in het menu voor
verdere ondersteuning.

ACCOUNT TOEVOEGEN

Hebt u al een back-up?
Meld u aan bij uw herstelaccount

HERSTEL STARTEN

De app zal nu vragen of de camera gebruikt mag worden.

12. Klik op TOESTAAN.
[@] Authenticator

toestaan om foto's te
maken en video op te
nemen?

Weigeren ‘ Toestaan
-




13. De Camera-app zal nu geopend worden. Richt de camera op de QR code. Zorg dat de rode streep in
het midden van de code staat.

. Account toevoegen

Er wordt een QR-code weergegeven door uw
accountprovider.

OF VOER DE CODE HANDMATIG IN

Na het scannen wordt de code geactiveerd en daarbij verschijnen onderstaande schermen.

Accounts C
Controleren op B) e v
meldingen 093 980

Het is nu eenvoudiger om snel
te controleren of er meldingen
zijn die in behandeling zijn.

Het account is toegevoegd

Aanmelding via telefoon
nstellen

Klik op OK.



14. Ga terug naar je computerscherm en je ziet dat de mobiele app is geconfigureerd. Klik op Volgende

Aanvullende beveiligingsverificatie

Stap 1: Hoe kunnen we contact met u opnemen?

15. Er word nu gecontroleerd of daadwerkelijk de authenticatie wordt ontvangen.. Kijk nu op je telefoon.

Aanvullende beveiligingsverificatie

Stap 2: Zorg ervoor dat we u kunnen bereiken op het apparaat met de mobiele app

Moet de aanmelding
worden goedgekeurd?

16. Je krijgt binnen het notificatie scherm de vraag of je mag inloggen, klik op Goedkeuren.
Zie je de notificatie niet, open dan de app. Het kan even duren voordat je hier ook de vraag krijgt.
Druk dan ook op Goedkeuren.



17. Vul je landnummer en telefoonnummer in als dat nodig is ter extra controle en klik op Volgende

Aanvullende beveiligingsverificatie

Onderstaande schermen verschijnen

App verifiéren Telefoon verifiéren..

Activeringsstatus controleren Reageer op de melding op uw apparaat.

Kijk op je telefoon.

18. Zodra je op Goedkeuren hebt geklikt op je telefoon kan het even duren voordat het inlog scherm
verandert
Klik op Gereed

Aanvullende beveiligingsverificatie

Stap 4 Biy! vw huidige toepassingen gebruiken

Aon e siog et 48w o SSamurerd




19. Het kan zijn dat je dit scherm krijgt. Mocht je dit scherm zien druk dan op Verifiéren er wordt nu een
sms-code naar je telefoon gestuurd vul de code in.

B® Mucronon tctest@ervidanl | 7

raak de toegang tot uw account niet kwijt

Wiy hebben enkele grgevens nodig wasrmee we kunnen verddren wee U Bent, OM ervoor te Torgen dat u uw wac Mwoord Opreuw kurt mitelien. We sullen deze
gegevens met gebruden om u 1pam te ituren Mmaar alleen om uw acCOUM beter te bevedigen U moet munsters | van de onderstaande optes msteden

A Telefoon voor authenticatie is ngesteld op +31 0651652 ’

OI madadres voor authentxatie 11 riet geconfigureerd Nu matellen

o Bevelhgingsvragen 2yn nuet geconfigureerd Nu mnstelien

e ecen

20. Bij de vraag of je aangemeld wilt blijven, klik je op Nee.

B Microsoft
testwijkzorg@envida.nl

Aangemeld blijven?

Doe dit om het aantal keer dat u wordt gevraagd om
u aan te melden, te verminderen.

|_| Dit niet opnieuw weergeven

“ ld
—_—

21. Mogelijk verschijnt onderstaand scherm. Klik dan Opnieuw

Er is iets mis gegaan :(

De ontvangen status van de "authority server" is ongeldig

Probeer het nog een keer. Mocht het probleem zich voor blijven doen neem dan contact op met je admin en omschrijf
wanneer het probleem ontstaat.

Uiogen A Dty

22. Gefeliciteerd! Je zit nu in de nieuwe omgeving
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Authenticatie instellen op een computer of mobielapparaat van het werk.

1. Start de computer op. Klik op de spatiebalk. Onderstaand inlogscherm verschijnt

2. Vul je gebruikersnaam en wachtwoord in.

Je gebruikersnaam is je personeelsnummer en het wachtwoord is gelijk aan dat van Extranet of
Citrix. Druk op Enter.

3. Mogelijk moet je nog een keer inloggen met je personeelsnummer en wachtwoord.

Aanmelden met uw organisatieaccount

110580

Aanmelden

Meer informatie vereist
4. Klik op V0|gende_ Uw organisatie heeft meer informatie nodig om uw

account veilig te houden
Een ander account gebruiken

Meer informatie

7
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5.

In onderstaand scherm kun je kiezen of je de authenticatie via de mobiele app of via telefoon (SMS

Code) wilt instellen.

In dit hoofdstuk behandelen we het installeren van de mobiele app.

Stap 1: Hoe kunnen we contact met u opnemen?

gebracht

Uw telefoonnummers worden alleen ;Ebr’_ kt voor accountbeveiliging Hiervoor worden de standaardkosten van '.‘Z"E'.CI-Z'WQEEDPE(I,‘EH en sms-berichten in reken ng

Klik op het driehoekje achter Telefoon voor authenticatie en kies de optie Mobiele app

Binnen het venster “hoe wilt u de mobiele app gebruiken” kunt u kiezen of je wilt authentiseren via
een code of een verificatie melding wilt ontvangen. Wij kiezen hier voor de gemakkelijkste methode:

“meldingen ontvangen voor verificatie”.

B* Microsoft

Aanvullende beveiligingsverificatie

Beveilig uw account door telefonische vernficatie toe te voegen aan uw wachtwoord. Bekijk de video voor meer informatie over hoe u uw ac

Instellen.

8. Kilik op




9. Vervolgens verschijnt onderstaand scherm met de QR-code

t scannen, voert u de vo

01.eu.phonefactor.net/pad/37

s wordt weergegeven, moet u Vo

gende gegevens in uw app in

gende kiezen

Volgende annu

Jleren

10. Pak nu je telefoon erbij en open de Microsoft Authenticator APP.

Accounts §

Uw eerste account
toevoegen.

Zie het gedeelte Help in het menu voor
verdere ondersteuning.

ACCOUNT TOEVOEGEN

Hebt u al een back-up?
Meld u aan bij uw herstelaccount.

HERSTEL STARTEN

[r—

= Account toevoegen
‘Welk s00rt account voegt u toe?
uE Persoonlijk account

Werk- of schoolaccoun

R Ander account (Google,
Facebook, enzovoort)

Klik op het Account toevoegen en
dan op Werk- of school account

®
®
@

De app zal nu vragen of de camera gebruikt mag worden.

11. Klik op TOESTAAN.

E] Authenticator
toestaan om foto's te
maken en video op te

nemen?

Weigeren ‘ Toestaan
4




12. De Camera-app zal nu geopend worden. Richt de camera op de QR code. Zorg dat de rode streep in
het midden van de code staat.

€ Account toevoegen

Er wordt een QR-code weergegeven door uw
accountprovider

OF VOER DE CODE HANDMATIG IN

c

-
Controleren op ) Ervie v

Testwijkzorg@envida.nl

meldingen 093 980

Het is nu eenvoudiger om sne
te controleren of er meldingen
zijn die in behandeling zijn

Accounts 6]

Het account is toegevoegd

Aanmeldir
instell

Klik op OK.



13. Ga terug naar je computerscherm en je ziet dat de mobiele app is geconfigureerd. Klik op Volgende

Aanvullende beveiligingsverificatie

Stap 1: Hoe kunnen we contact met u opnemen?

Aanvullende beveiligingsverificatie

Stap 2: Zorg ervoor dat we u kunnen bereiken op het apparaat met de mobiele app

0 Moet de aanmelding
worden goedgekeurd?

Ennda

14. Er word nu gecontroleerd of daadwerkelijk de authenticatie wordt ontvangen.. Kijk nu op je telefoon.



15. Je krijgt binnen het notificatie scherm de vraag of je mag inloggen, klik op Goedkeuren.
Zie je de notificatie niet, open dan de app. Het kan even duren voordat je hier ook de vraag krijgt.
Druk dan ook op Goedkeuren.

16. Vul je

Aanvullende beveiligingsverificatie

landnummer en telefoonnummer in als dat nodig is ter extra controle en klik op Volgende

Onderstaande schermen verschijnen

App verifiéren Telefoon verifiéren..

Activeringsstatus controleren Reageer op de melding op uw apparaat.

Kijk op je telefoon.

17. Zodra je op Goedkeuren hebt geklikt op je telefoon kan het even duren voordat het inlog scherm
verandert
Klik op Gereed



Aanvullende beveiligingsverificatie

Stap & Biy! vw huidige toepassingen gebruiken

I R

18. Het kan zijn dat je dit scherm krijgt. Mocht je dit scherm zien druk dan op Verifiéren er wordt nu een
sms-code naar je telefoon gestuurd vul de code in.

B® Mucrinah tcctent@envidanl | 7

raak de toegang tot uw account niet kwijt

Wij hebben enkese gegevens nodeg wasimee we Kunnen verdtren wa u BNt OM Ervoor te T0rgen dat u uw wachtwoord Opnreuw kunt mitelen We sullen deze

GEgEvens niet gebruken om U 1PAM te sturen Masr slleen om Uw BcCOUN Deter te bevedigen U moet mmnstens | van de onderstasnde optes mstelien

A Tesetoon voor suthenticatie is ingesteld op +31 0651692 ’

°i madadres voor authentcate 1 riet geconfigureerd Nu mtelien

o Beveligngswagen Iyn et geconfigureerd Nu instelien

e eren

B Microsoft
19. Bij de vraag of je aangemeld wilt blijven, klik je op

Nee testwijkzorg@envida.nl

Aangemeld blijven?

Doe dit om het aantal keer dat u wordt gevraagd om
u aan te melden, te verminderen.

|__| Dit niet opnieuw weergeven

=

Mogelijk verschijnt onderstaand scherm. Klik dan Opnieuw

Er is iets mis gegaan :(

De ontvangen status van de "authority server” is ongeldig

Probeer het nog cen keer. Mocht het probleem zich voor blijven doen neem dan contact op met je admin en omschrijf
wanneer het probleem ontstaat

[ opueny ) Ustosgen e D




20. Gefeliciteerd! Je zit nu in de nieuwe omgeving
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